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Curso Curso de Contrainteligéncia com énfase em Seguranca Organica

Contextualizacao da Contrainteligéncia como um ramo da Inteligéncia.

Interpretacdo dos aspectos constitutivos do Ramo Contrainteligéncia, com foco em planejamento de segurancga organica aplicada ao dominio
organizacional.

Objetivos
Objetivo Geral
= Praticar as competéncias essenciais a elaboracdo de um Programa para o Desenvolvimento de Contrainteligéncia (PDCI), com énfase

na seguranca organica, para a prote¢do do conhecimento e dos demais ativos que a uma dada organizagdo interesse salvaguardar.

Objetivos Particulares

= Debater a Inteligéncia como macroprocesso e como produto, bem como sua aplicacao em diversos niveis e contextos;
= Discutir a modelagem da Contrainteligéncia e sua interface com a Inteligéncia;
= Realizar o diagnéstico de um sistema e dos riscos sobre ele incidentes ;

= Aplicar o método cartesiano ao processo decisério, formulando, analisando e comparando opcdes diferentes para o tratamento de
riscos em contexto de CI;

= Analisar um Programa de Desenvolvimento de Contrainteligéncia.
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Publico alvo

O curso esta orientado a atender os gestores que participam ou irdo participar de projetos de Seguranca e para aqueles que buscam um
melhor entendimento desta abordagem para utilizacdo no dia-a-dia da gestao estratégica. Tais como:

= Profissionais de empresas em processo de implantacdo de Gestao de Riscos e continuidade nos negécios;
= Diretores que queiram divulgar a atividades de contra inteligéncia para toda organizacgao;
= Gerentes e/ou Coordenadores que queiram padronizar e acompanhar todos os processos ligados a seguranca em geral;

= Gestores que desejem implementar a filosofia de Gestdo Estratégica da Seguranca baseada em procedimentos
mensuraveis e efetivos;

= Integrantes de Agéncias de Inteligéncia de Orgdos de Seguranca Publica;

= Agentes de Seguranca ligados ao Poder Judiciério Federal ( TRE, TRT, TRF, STF dentre outros);

= Profissionais que desejam se especializar em Segurancga;

= Profissionais responsaveis pela contratacdo de pessoas cujas empresas optam pela seguranca organica e precisam

estar totalmente cientes de uma série de responsabilidades legais, bem como das competéncias exigidas para o
exercicio de funcdes relacionadas com o tema.

Metodologia de ensino

Aula expositiva dialogada, Brainstorming, Estudo de Caso, Estudo Dirigido, Painel Integrado, Uso de Videos.
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Niveis de Avaliacéo
Reacdao: nivel de satisfacdo dos participantes em relacao a acdo educacional aplicada logo apds o seu término.
Formas de Avaliagdo da Aprendizagem

Avaliagéo do tipo Formativa com funcéo de orientar, corrigir, informar sobre a aprendizagem do participante da agéo através de feedbacks.

Competéncias a desenvolver:

= Ter a capacidade de apoiar no desenvolvimento do modelo de processos de seguranca para a Organizacao;
= Ter a capacidade de interagir com o desenvolvimento da a¢fes taticas voltadas para o aprimoramento das atividades de inteligéncia da
Organizacao;

Beneficios

Participando deste treinamento o aluno tera uma visao geral de Planejamento e Gestdo Estratégica de Riscos em seus aspectos de Contra
Inteligéncia com énfase na Seguranca Organica, bem como conhecer a metodologia mais adotada atualmente para implementa-la, tendo
assim um conhecimento mais evoluido sobre esta metodologia ou abordagem de Gestao.

ApGs o treinamento o participante sera capaz de:

= Contextualizar dentro de seu ambiente de atuacdo os preceitos de Contra Inteligéncia e sua aplicacdo na gestéo
estratégica;

= Debater a Inteligéncia como macroprocesso e como produto, bem como sua aplicagdo em diversos
niveis e contextos;
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= Discutir a modelagem da Contrainteligéncia e sua interface com a Inteligéncia;
= Ir ao detalhe e praticar as tecnicas sugeridas neste treinamento;
= Realizar o diagnéstico de um sistema e dos riscos sobre ele incidentes;

= Aplicar o método cartesiano ao processo decisério, formulando, analisando e comparando opcdes diferentes para o
tratamento de riscos em contexto de Cl;

= Analisar um Programa de Desenvolvimento de Contrainteligéncia.
= Conhecer as atuais praticas de mercado ligadas a Inteligéncia e Contra Inteligéncia e sua relagdo aos chamados ativos
tangiveis e intangiveis (base da maioria dos negdécios focados em servi¢os), dando um passo para a implementacédo da

Gestao de Riscos de forma ampla.

Para este Curso iremos manter turmas reduzidas e daremos certificados de participacéo, além de servigcos de apoio e “coffee-break” nos
intervalos.

Pré requisitos
N&o ha pré-requisitos para este curso.

E recomendado conhecimento bésico sobre a abordagens de Gestdo Estratégica de Riscos em seus aspectos de inteligéncia de maneira
geral e seguranca de forma especifica.

Algumas leituras bésicas poderéo ser sugeridas pelo Facilitator antes do inicio do curso (sem custo adicional).
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Material Didatico

= Apostila contendo os slides;

= Quadro branco, Datashow, filmetes selecionados pelo Facilitador;
= Textos selecionados para estudo dirigido;

= Casos para andlise.

= Cartilhas com referencial para planejamento.

Contetdo Programaético

UNIDADE | - FUNDAMENTOS DA INTELIGENCIA

1.1. Conceitos.

1.2. Inteligéncia e Tomada de Deciséao.

1.3. Principios, fontes de dados, a coleta e a busca

1.4. O Ciclo da Inteligéncia - Orientagdo, Obtencéo, Producéo e Utilizac&o.

UNIDADE II- FUNDAMENTOS DA CONTRAINTELIGENCIA

2.1. Concepgéo Sistémica.

2.2. A Seguranca Organica.

2.3. A Seguranca Ativa.

2.4.Concepcdao de Planejamento e Implantacédo de Programa de Contrainteligéncia em Organizacoes.
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UNIDADE Il - PLANEJAMENTO DE CONTRAINTELIGENCIA

3.1. Analise da Missao.

3.2. Levantamento da Situacéo Corrente do Sistema - Estrutura, Funcdes, Atores.
3.3. Vulnerabilidades.

3.4. O Gerenciamento dos Riscos.

3.5. Montagem de Linhas de Ac¢éo.

3.6. Andlise das Linhas de Ac¢éo Opostas.

3.7. Comparagédo das Linhas de Acéo.

3.8. Decisao.

UNIDADE IV - GESTAO - PROGRAMA DE DESENVOLVIMENTO DE CONTRAINTELIGENCIA

4.1. Caracterizagao.

4.2. Documentacdo Normativa.

4.3. Programa de Conscientizagao.

4.4, Programa de Treinamento Continuado.
4.5. Geréncia, Auditoria e Validagao.

4.6. Mecanismos de Seguranca.

4.7. Contingéncia e de Controle de Danos.
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Atividades Especificas

Em grupo

= |evantamento de Atores, Variaveis e Vulnerabilidades

= Andlise de Riscos

= Execucédo de Processo Decisorio Estruturado (Montar; Lancar, Analisar, Comparar)
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UNIDADES ASSUNTOS OBJETIVOS CH
Nr TITULO Nr TITULO PARTICULARES ESPECIFICOS *
11 Conceitos - Debater a Inteligéncia como - Reco_n_hecer as _ori_ger_]s ea ev_olu(;éo histérica da I_nteligéncig. _ _
- Identificar os principais conceitos afetos ao dominio da Inteligéncia e sus niveis de
FUNDAMENTOS 1,2 Inteligéncia e tomada de decis&o. maczjro?rocessg &  COMO Mo rrelacionar a Inteligéncia ao processo decisorio.
1 INTELIIDC'%AENCIA 1,3 Principios, fontes de dados, a coleta e a EL(; uagiicagéoe:anm div((:a?;gz - Descrever as formas de obtencéo de dados 4
busc_:a ——— - - niveis e contextos; — —
14 O Ciclo da Inteligéncia - orientacéo, - Interpretar a Inteligéncia como um processo ciclico.
obtencao,
2.1 Concepcéo sistémica. - Discutir uma modelagem de Cl aplicavel a diferentes setores.
2.2 Seguranga organica. - Interpretar o emprego de controles de Cl aplicaveis ao pessoal, material,
documentos, areas
FUNDAMENTOS L ocutr a modelagem e instalages. - . .
2 DA da Contralntellgenc_laA € sua - Interpretar o emprego de controles de Cl aplicaveis ao aos meios de tecnologia de 12
CONTRAINTELIGENCIA | 23 Seguranca ativa. interface com a Inteligéncia. - Interpretar 0 emprego de controles de Cl em contexto de contraespionagem,
contraterrorismo, contrassabotagem, contrapropaganda e contrainteligéncia interna.
2.4 Uma concepgao de planejamento e - Analisar uma
implantacao
de programa de contrainteligéncia em
3.1 Andlise da missédo - Realizar o diagndstico de| - Interpretar as intencbes da lideranca da organizagao e suas condicionantes para o
um sistema e dos riscos| Planejamento de Cl.
3.2 Levantamento da Situagé@o Corrente do sobre ele incidentes ; - Identificar o contexto organizacional alvo de um planejamento de Cl.
Sistema -
PLANEJAMENTO 3.3 Vulnerabilidades e amecas - Identificar as vulnerabilidades de yma~orgalnizagéo, a qu_ do planejamento de Cl.
3. DA _ _ - Aplicar o método cartesiano| - Mapear as ameacas a uma organizacéo, & luz do planejamento de CI 12
CONTRAINTELIGENCIA 3.4 O Gerenciamento dos Riscos ao processo decisorio,| - Realizar a analise qualitativa dos riscos identificados ‘a seguranca.
35 Montagem de Linhas de Acéo formulando, analisando €| - Formular alternativas diferentes para o tratamento de riscos em contexto de Cl.
3.6 Analise das Linhas de Acao Opostas comparando opgoes| - Aperfeicoar alternativas em face das possibilidades das ameacas identificadas.
3.7 Comparacéo das Linhas de Acao diferentes para o tratamento| - Formular critérios de comparacéo entre alternativas de tratamento de riscos.
3.8 Deciséo de riscos em contexto de CI; - Aplicar a andlise multicritério para a selecéo de melhor opcao para gerenciar riscos.
- 4.1 Estrutura. - Analisar a estrutura de um Plano de Desenvolvimento de Contrainteligéncia.
PR(CB)I(:_B??-I:AAMOA-DE 4.2 Documentacdo normativa. - Analisar um Programa
DESENVOLVIMENTO 4.3 Conscientizagcdo de Desenvolvimento de |- Descrever maneiras de obter o engajamento organizacional para a Cl.
4 DE 4.4 Treinamento continuado. Contrainteligéncia. - Identificar a necessidade de qualificacdo de pessoal no campo de CI. 4
CONTRAINTELIGENCIA 45 Geréncia, auditoria e validagao. - Descrever formas de validar o PDCI.
(PDCI)
4.6 Mecanismos de controle. - Associar os controles resultantes do gerenciamento de riscos ao PDCI.
4.7 Contingéncia e controle de danos. - Caracterizar a necessidade de planos de contingéncia e de controle de danos.
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Bibliografia Basica

AGENCIA BRASILEIRA DE INTELIGENCIA. Protegéo de Conhecimentos Sensiveis e Sigilosos. Coletanea de
Legislagio Nr 4. 1. Ed. Brasilia:Grafica ABIN, 2009, 107 p. Disponivel em:<
http://www.abin.gov.br/modules/mastop_publish/files/files_4a5e263a016d2.pdf> Acesso em : 15 fev. 2016.

EXERCITO BRASILEIRO. Estado-Maior do Exército. C 30-3
(reservada): Contrainteligéncia. 1. Ed. Brasilia:EGGCF, 2009.

Bibliografia Complementar

COMITE GESTOR DA INTERNET NO BRASIL. Cartilha de Seguranca para Internet. Vers&o 4.0. Sdo
Paulo:2012. Disponivel em:< http://cartilha.cert.br/ > Acesso em : 15 fev. 2016.

OFFICE OF THE NATIONAL COUNTERINTELLIGENCE EXECUTIVE. Protecting Key Assets: A Corporate

Counterintelligence Guide. Disponivel em:<
http://www.ncsc.gov/publications/reports/fecie_all/ProtectingKeyAssets CorporateClIGuide.pdf > Acesso em :
15 fev. 2016.

US ARMY. FM 34-60: Counterintelligence. Washington DC: 1995, 302 p. Disponivel em:<
http://fas.org/irp/doddir/army/fm34-60/> Acesso em : 15 fev. 2016.
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Material desenvolvido para o
treinamento em parceria com o
GrupoTreinar. E proibida a
copia deste contetido, no todo ou
em parte, sem autorizacéo prévia.
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